1.1 Säkerhetsprodukter

1.1.1 CA

1.1.1.1 CA ARCserve Backup

Den testvinnande och den mest skalbara datalagringen för Windows, Linux, Netware och UNIX, med support för stora bandbibliotek och 32 stycken simultana strömmar för multiplexing m.m. Du behöver aldrig tänka på att byta lösning om datamängderna växer och inte heller fundera på vad som händer om du byter plattform. 

1.1.1.2 CA XOsoft

Kontinuerligt dataskydd som minimerar risken för dataförluster, reducerar tiden för backup och påskyndar omstart av kritiska system. XOsofts produkter erbjuder kontinuerlig tillgång till alla typer av filer och tillämpningar.

1.1.2 Checkpoint

Unifierad, enhetlig och homogen Säkerhetsarkitektur.

Check Point levererar idag en säkerhetsplattform och säkerhetsarkitektur som spänner över de fyra mest kritiska säkerhetslagren. Checkp Point levererar egenutvecklad kärnteknologi med gemensam bas för:

· Perimeter – med komponenter som FireWall, IPSec VPN, QoS, IPS, UTM, Antivirus, URL filtrering m.fl.

· Internal – Attack och intrångs detektering samt prevention, Signaturerskydd, Avvikelseskydd, Karantän av användare, certifieringar såsom NSS och Common Criteria

· Web – säker webåtkomst via SSL, säker arbetsplats via webläsare, Port 80 filtrering o HTTP tvätt med hjälp av patenterade teknologin Malicious Code Protector.

· Endpoint – Arbets PC skydd i form av marknadsledande Brandvägg, Programstyrning, Intrångsskydd,  Anti-virus, Anti-Spyware, Instant Messaging kontroll, Åtkomstkontroll 802.1x, Datakryptering och enhets-skydd.
Managering

Samtliga dessa produktben inom Check Points portfolio ingår i konceptet för central administration och managering kallad, SMART (Security Management Architecture). Check Point Management nyttjar idag Plug-In principen för nya funktioner vilket besparar kunderna tidsödande ingrepp, krångel och havererade uppgraderingar.

SIEM och Rapport verktyg

För att få en överskådlig bild över säkerhetsituationen och säkerhetsnivån tillgriper man produkterna Eventia Analyzer och Reporter. Analyzer är ett event korrelerings system som insamlar SYSLOG från Check Point samt ett tiotal andra kända nät och säkerhetsföretag vilket ger inblick och verktyg att agera på hot och trender. Samtidigt kan Eventia Reporter på ett enkelt sätt beskriva såväl komplexa som avancerade resultat i enkelt överskådliga rapporter som kan skräddarsys för såväl tjänstemän som tekniskt bevandrade.

Säkerhetsuppdateringar för Perimeter, Internal, Web och Endpoint

Tack vare den homogena arkitekturen och centrala styrningen kan Check Point genom  uppdateringstekniken SmartDefense uppdatera produkter i samtliga fyra områden genom några få klick.

VPN-1 / FireWall-1   =   Perimeter

Innehåller följande funktioner:

· Centraliserad management

· Integrerad FireWall

· Intrångsskydd IPS

· Port80/HTTP filtrering

· IPSec VPN Site-to-Site och Remote Access

· Quality of Service 

· Antivirus

· AntiSpyware

· URL Filtrering

· Säker klientlös webåtkomst SSL

· Prestanda Accelerator

· Central/Lokal Management

· Uppdateringar med SmartDefense

IPS-1   =   Internal

Innehåller följande funktioner:

· Centraliserad management

· Dedikerad Intrångsdetektering

· Robust och tillförlitlig detekterings motor

· Omfattande signaturdatabas

· Hybridskydd med beteendemönster

· Indexering m.h.a tillitsnivåer skapar flexibilitet 

· N-Code Open Signuture Language

· Central/Lokal Management

· Uppdateringar med SmartDefense

Connectra-1   =   Web

Innehåller följande funktioner:

· Centraliserad management

· Webfirewall med Port80/HTTP filtrering

· Skyddar mot Spyware och Malware

· Säker klientlös webåtkomst med SSL

· Funktionen ”Skyddad arbetsplats” 

· Upprätthålla åtkomstpolicy med ”Remediation”

· Dedikerad Intrångsdetektering

· Patenterad ”Malicious Code Protector”

· Uppdateringar med SmartDefense

Endpoint-1   =   Integrity Pointsec SecureClient

Innehåller följande funktioner:

· Centraliserad management

· Integrerad Firewall

· Intrångsskydd IPS

· Pro-Aktivt spridningsskydd

· Dedikerad Intrångsdetektering

· Fjärråtkomst via VPN

· AntiVirus (2H 2007)

· AntiSpyware

· Instant Messaging

· 802.1x säkerhetspolicy driven åtkomst

· Uppdateringar med SmartDefense

· Datakryptering (Pointsec)

· Skydd mot flyttbara datalagringsmedia (Device Protector)

Baserat på Check Points teknologier

Stateful Inspection De Facto standard inom Nätverkssäkerhet, Application Intelligence, Malicious Code Protector, SMART, Total Access Protection, SecureXL m.fl.

Mjukvaruabonnemang och support

I samtliga Check Points abonnemang ingår såväl mjukvaru uppdateringar som dygnet runt support. 

2007 start major release

Check Point NGX R65

1.1.3 F-Secure

1.1.3.1 F-Secure Anti-Virus 

Med F-Secure® Anti-VirusTM kan du öppna e-postbilagor och använda din dator utan att behöva oroa dig för virusangrepp, intrång från spionprogram eller skadliga program som kan ta över datorn. Med F-Secure Anti-Virus automatiseras alla viktiga uppgifter som behövs för att skydda datorn från virus. Det är mycket enkelt, du behöver bara installera programmet och sedan sköter programmet sig själv.

1.1.3.2 F-Secure Anti-Virus Client Security

F-Secure Anti-Virus Client Security erbjuder skydd mot nya typer av hot. Den centralt administrerade och lättanvända lösningen består av ett nära integrerat virusskydd, proaktiv personlig brandvägg, intrångsskydd och applikationskontrollprogram, för företagets arbetsstationer och bärbara datorer.

1.1.3.3 F-Secure A-V Servers

F-Secure Anti-Virus för filservrar säkerställer att användare som ansluter med infekterade datorer mot servern inte kan sprida virusen vidare till andra på nätverket. Med F-Secure är antivirusskyddet snabbt, effektivt och enkelt. Antivirus installationen kan administreras och övervakas från en central plats.

1.1.4 IBM

1.1.4.1 IBM - Tivoli Security Management 

Säkerhetslösningar från IBM möter upp mot de ökade säkerhetsriskerna som blivit en följd av att allt fler system och applikationer står i ständig förbindelse med Internet.

Riskerna är många och består av bl.a. virushot, oauktoriserade åtkomstförsök, DOS-attacker (Denial-of-Service) och andra former av intrång.   Såväl nätverk som servrar, arbetsstationer, applikationer och system omfattas av dessa hot.

Samtidigt kräver användarna att systemen skall vara enkla, säkra, ha hög tillgänglighet och garantera att personlig information skyddas från obehörig åtkomst.    

Tivoli Risk Manager hjälper till att hantera, och förenklar kontrollen över interna och externa säkerhetsbrister. Det görs genom att integrera säkerhetsinformation från applikationer, system och nätverksenheter. 

Genom funktioner som klassificerar och grupperar olika säkerhetsrelaterade händelser så kan de reella hoten enklare identifieras. Fördefinierade procedurer hjälper till att lösa säkerhetsproblem som virus, DoS-attacker och intrångsförsök.   

Tivoli Security Compliance Manager (TSCM) ger kunder möjlighet att sätta upp regler för vad som ska vara installerat på en persondator när den ansluts till företagets nätverk. När en persondator ansluts till nätverket gör TSCM en scan av vad som finns och jämför detta med företagets policy. Om allt överensstämmer med policyn så medges tillgång till nätverket. Vid avvikelser får man som användare två valmöjligheter. (1) TSCM gör en automatisk förändring av persondatorn enligt gällande regler eller (2) TSCM ber användaren att göra de förändringar som krävs. Den senare valmöjligheten användes exempelvis när IBM skötte rapporteringen från tennisarrangemang US Open då hundratals journalister behövde komma åt tävlingens resultatservice. Det är mycket vanligt förekommande att persondatorerna saknar ett uppdaterat virusskydd och andra liknande funktioner på sina datorer.

1.1.5 McAfee

1.1.5.1 Total Protection 

Framtagen för medelstora till stora företag som kräver en heltäckande systemsäkerhetslösning.

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt innehåll: Desktops:  VirusScan Enterprise, VirusScan Command Line for DOS & Unix, Anti-Spyware Enterprise, Host Intrusion Prevention for Desktops.  Servers:  VirusScan Enterprise, NetShield for NetWare, SiteAdvisor Enteprise.   Groupware: GroupShield for Microsoft Exchange & Lotus Domino, Spamkiller for Mailservers.   Gateways:  WebShield SMTP.  Management:  ePolicy Orchestrator

1.1.5.2 Total Protection Enterprise Advanced

Framtagen för medelstora till stora företag som kräver en heltäckande systemsäkerhetslösning och nätverkssäkerhet.

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt innehåll: Desktops:  VirusScan Enterprise, VirusScan Command Line for DOS & Unix, Anti-Spyware Enterprise, Host Intrusion Prevention for Desktops.  Servers:  VirusScan Enterprise, NetShield for NetWare, SiteAdvisor Enteprise.   Groupware: GroupShield for Microsoft Exchange & Lotus Domino, Spamkiller for Mailservers.   Gateways:  WebShield SMTP.  Management:  ePolicy Orchestrator, McAfee Policy Enforcer.   

1.1.5.3 McAfee Data Loss Prevention 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

McAfee Data Loss Prevention är en agentbaserad mjukvara som förhindrar att information sprids på ett otillåtet sätt. Informationsflöden monitoreras och loggas  i realtid. Centralt managerade policys kombinerat med ett stort antal rapporteringsmöjligheter gör McAfee DLP till en heltäckande data lekage lösning.

1.1.5.4 Host Intrusion Prevention System (McAfee HIPS)

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

Monitorerar och blocker intrångsförsök genom att kombinera signaturer och beteende analys med en system brandvägg. HIPS består av en agent som distribueras och manageras av McAfee Epolicy Orchestrator.

1.1.5.5 Secure Web Gateway 

McAfee Secure Internet Gateway 3xxx är en gateway baserad hårdvara som skyddar klienterna mot skadlig programkod, oönskad epost (SPAM) och kan även filtrera Internet användande (URL filtrering). En appliance innehåller licens för mjukvara för antivirus, anti spam, antispyware. URL filtrering är tillbehör. Hårdvaru/mjukvaru support köpes separat.

1.1.5.6 Active Virus Defence 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt innehåll:Desktops: VirusScan Enterprise , VirusScan Command Line for DOS & Unix, SiteAdvisor Enteprise. Servers: VirusScan Enterprise, NetShield 4.5 for NetWare. Groupware: GroupShield for Microsoft Exchange & Lotus Domino. Gateways: WebShield SMTP. Management: ePolicy Orchestrator.

1.1.5.7 Active Virus Scan 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt innehåll:Desktops:VirusScan Enterprise, VirusScan Command Line for DOS & Unix, SiteAdvisor Enteprise. Servers: VirusScan Enterprise, NetShield 4.5 for NetWare. Management: ePolicy Orchestrator.

1.1.5.8 Active Mail Protection

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt innehåll: Groupware: GroupShield AV and Spamkiller Anti Spam Management for Microsoft Exchange & Lotus Domino. Management: ePolicy Orchestrator Mail Server license.

1.1.5.9 Anti Spyware 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

Skyddar mot spionprogram.

1.1.5.10 Linux Shield 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

Antivirusskydd för Linux operativssystem 

1.1.5.11 McAfee Network Access Control (NAC)

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

Få kontroll på klienter som ansluter till ditt nätverk. McAfee network Access control är en mjukvarubaserad lösning som manageras av McAfee ePolicy Orchestrator. 

1.1.5.12 Virus Scan for Mac

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

Antivirus skydd för Macintosh operativssystem 

1.1.5.13 Virus Scan Mobile 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

Antivirus skydd för mobiltelefon och smart phones.

1.1.5.14 Portal Shield 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

Groupware: PortalShield för Microsoft SharePoint är ett heltäckande skydd mot virus och oönskad information för Microsoft SharePoint Portal Server 2001, 2003 and Windows SharePoint Services.  Integrerad med McAfee ePolicy Orchestrat

1.1.5.15 Security Shield 

Licens: Per Nod. leverans: Elektroniskt eller via Media Kit. Produkt:

McAfee SecurityShield för Microsoft ISA Servers och d Anti-Spam for SecurityShield. Obs: Licensieras på antalet noder bakom Security Shield servern.

1.1.6 Microsoft

ISA Server

ISA Server 2006 hjälper till att göra IT-systemet säkrare på flera plan. Förutom att vara en brandvägg och skydda miljön mot virus och maskar, så erbjuder ISA Server 2006 en säker uppkoppling mot exempelvis kontor på annan ort. Dessutom blir kontrollen över intranätet bättre, och det är möjligt att på ett säkert sätt komma åt interna dokument och filer från en extern uppkoppling. ISA Server 2006 kommer att finnas tillgänglig i en Enterprise och en Standard Edition.

Microsoft Forefront Security för Exchange Server (tidigare Microsoft Antigen för Exchange)

Forefront Security för Exchange erbjuder ett förebyggande försvar mot spridning av alla typer av virus. Forefront arbetar på servernivå och ger med sina multipla virusmotorer och sin avancerade fil- och innehållsfiltrering ett heltäckande skydd för företag och organisationer av alla storlekar.

Microsoft Forefront Security för SharePoint (tidigare Antigen för SharePoint)
Microsoft Forefront Security för SharePoint Portal Server är en lösning för antivirus- och dokumentfiltrering speciellt utformad för att tillgodose SharePoint-administratörers säkerhetsbehov.

Antigen 

Erbjuder administratörer av Microsoft Live Communications Server 2005 ett förebyggande, omfattande och välbeprövat försvar för snabbmeddelanden och realtidskommunikation.

1.1.7 NetMaker

1.1.7.1 Net iD 4.3

Säkerhet med smarta kort

Smartkortbaserad inloggning ökar säkerheten, sänker kostnaderna och höjer produktiviteten.

Net iD är ett klientprogram som möjliggör enkel och säker inloggning i datornät. Ett och samma smartkort kan ge tillgång till många olika tjänster. Inte bara till operativsystem, program och intranät, utan också till fysisk legitimation och inpassering till arbetsplatsen. Och inte minst till Internettjänster som kräver elektronisk identifiering och signering med PKI (Public Key Infrastructure). Med singelinloggning behöver användaren bara logga in en gång för att komma åt alla resurser han eller hon har användning för under arbetspasset.

Net iD fungerar i alla vanliga Windowsmiljöer (inklusive Vista och CE), Linux, Mac OS X och på olika handdatorplattformar, i nätoperativsystem baserade på Windows, Novell NetWare och Linux samt i system med tunna klienter. Plattformsoberoendet är en av Net iDs stora styrkor.

Basklienten av Net iD, som beskrivs här nedan, möjliggör signering, autentisering och användning av certifikat i alla vanliga systemmiljöer. För stora organisationer med många användare kan Net iD utökas med tjänster som ytterligare förenklar och rationaliserar. NetMaker har stor erfarenhet av att integrera sådana tjänster i krävande användares datanät – till exempel inom sjukvård, kommuner och myndigheter och internationellt verksamma företag.

1.1.8 Nexus

1.1.8.1 Baspaket för Säker Access

Baspaketet för säker access innehåller alla komponenter en organisation behöver för att förstärka säkerheten kring Windowsinloggning mm. genom användande av smarta kort.

Inkluderade produkter:

· Nexus Certificate Manager – konfigurerad för användning internt i en organisation

· Nexus Personal

Baspaketet för säker access inkluderar också upp till fem dagars implementation och konfiguration av produkterna i kundens miljö. 

1.1.8.2 Nexus Certificate Manager – Full Edition

Nexus Certificate Manager är en Certificate Authority-produkt som skapar och administrerar säkra elektroniska identiteter – digitala certifikat. 

Nexus Certificate Manager är byggd utifrån höga krav på kapacitet, säkerhet, driftssäkerhet samt stöd för standards och öppenhet. Att produkten uppfyller dessa krav bevisas av många avancerade installationer hos kunder i olika segment över de senaste 10 åren. 


Certificate Manager är skalbar från de små företagens interna användning för nätverkspåloggning, inloggning för fjärranvändare, kunder och partners etc. till stora TTP (Trusted Third Parties – trust providers) som driftar CA tjänster för hundratals CA, företag och tjänster. Nexus Certificate Manager kan hantera och utfärda miljontals certifikat mycket effektivt. Plattformen är också modulär och anpassningsbar utifrån olika utgivningscenarier, kopplingar till andra system och data samt specifika krav på certifikat och kortformat. 

Nexus Certificate Manager erbjuder följande:

· Sköter hela utgivningsprocessen av elektroniska ID-kort, från nyckel och smart card till distribution av PIN-koder till slutanvändare. 

· Tillhandahåller nycklar och certifikat för programvara, webbläsare, webbservrar, för smart cards, VPN-enheter, osv. 

· Skalbar, med möjlighet att utfärda mer än 40 000 certifikat per timme. 

· Utformad för att följa lagstiftning om elektroniska signaturer världen över. 

· Centraliserad eller distribuerad hantering av policies och förfaranden. 

· Full support för Key Archiving and Recovery. 

· Stöd för Windows och Linux

1.1.8.3 Nexus Personal

Nexus Personal är en klientprodukt som möjliggör stöd för bl.a. smarta kort, säker identifiering och digitala signaturer i desktop-miljö. 

Nexus Personal innehåller avancerade funktioner för säker identifiering och digitala signaturer i webbapplikationer. 

Nexus Personal innehåller en Microsoft CSP (Cryptographic Service Provider) och ett PKCS#11-gränssnitt som möjliggör integration med en mängd tredjepartsprodukter som t.ex. flertalet VPN-lösningar, nätverks-påloggning (Windows och Novell t ex) och säker email. Nexus Personal fungerar också med e-legitimationer.

Nexus Personal erbjuder följande:

· I den omfattande supporten för smart cards i Nexus Personal ingår exempelvis PIN/PUK-administration och automatisk avkänning när ett smart card tas ut, dvs. en ”log-off”-funktion. 

· Nexus Personal stöder säker onlineregistrering och uppdateringar av certifikat. 

· Möjlighet att skapa digitala signaturer med en standardwebbläsare.

· Företagsbranding – klienten kan utrustas med vilken logotype som helst.  

· Nexus Personal stöds i Windows Vista, Windows XP, Windows 2000, Windows NT 4, Windows ME, Windows 98, Mac OS X på Power PC och Intel. 

1.1.8.4 Nexus MultiID

Nexus MultiID Server är en valideringsserver. Den erbjuder ett mycket enkelt sätt att integrera stöd för identifiering och digitala signaturer i befintliga och nya webbapplikationer. Den hanterar samtliga i Sverige förekommande certifikatutgivare och PKI-klienter på samma sätt som föregående version (Nexus BankID Server) hanterade BankID. Nexus MultiID Server är en BankID Control Server (BICS), certifierad av Finansiell ID-Teknik AB (BankID) samt TeliaSonera AB, och är ett kostnadseffektivt sätt att leva upp till säkerhetskraven som ställs på 24-timmarsmyndigheten.

Funktioner mm.:

· Hanterar alla möjliga typer av klienter, certifikatutgivare och certifikatstatustjänster i en och samma produkt. 

· Levereras med testapplikationer och exempelkod och har väl dokumenterade programmeringsgränssnitt vilket borgar för snabb och bekymmersfri integration med befintliga och nya webbapplikationer. 

· Modulär design vilket gör det lätt att när behov uppstår lägga till stöd för ytterligare PKI-klienter, protokoll, kataloger och onlinetjänster för kontroll av certifikatstatus. 

· Hög skalbarhet

1.1.8.5 Nexus Servant OCSP

Nexus Servant OCSP är en certifikatsvalideringsprodukt. Att kunna kontrollera ett digitalt certifikats giltighet är lika viktig för en Public Key Infrastructure (PKI) som själva certifikatframställningen.

Servant OCSP är en produkt som gör det möjligt för företag, Trusted Third Parties, ekonomiska institutioner, mobiloperatörer etc. att tillhandahålla tillförlitlig validering av certifikat.

Funktioner mm.:

· Mycket hög flexibilitet

· Klarar extremt hög belastning och är därför lämplig för publika tjänster, t.ex där OCSP-tjänsten används av miljontals Internetbankkunder. 

· Kan skalas upp allt eftersom starkare programvara, mer minne eller fler processorer läggs till. 

1.1.8.6 Nexus Application Suite

Nexus Application Suite är en svit av säkerhetsapplikationer som skyddar åtkomsten till applikationer och information oavsett var informationen ligger lagrad eller om den förflyttas i nätverket. Nexus Application Suite innehåller säkerhetsapplikationer för fil-och folder kryptering, lösenordshantering, säker e-mail och arkivskydd. Applikationerna implementeras, konfigureras och underhålls av en central policybaserad administrationsplattform. 

Den centrala plattformen erbjuder möjligheter för s.k. ”separation of duties”. Ansvaret för säkerhetspolicy och styrningen av vem som ska ha tillgång till vilken information eller applikation ligger hos verksamheten men plattformen/verktyget som implementeras kan driftas av IT. 

De säkerhetsapplikationer som Nexus Application Suite erbjuder är bl.a.

· fil-och folder kryptering

· säker email

· lösenordshantering, single sign-on

· arkivskydd

Säkerhetsapplikationerna kan implementeras en och en eller alla på en gång.  Organisationen definierar en säkerhetspolicy som sedan styr hur säkerhetsapplikationerna agerar, till exempel när information ska krypteras, för vem, vilken säkerhetsnivå krypteringen skall ha, vilka applikationer som ska ingå i single sign-on-funktionen etc.

Ute hos användaren installeras och implementeras programvara, policy och funktionalitet transparent. Om policyn förändras eller funktionaliteten utökas så görs även detta transparent med hjälp av organisationens standardfunktioner för distribution av programvara.  

Lösningen kan kombineras med olika lösningar för bl.a. smarta kort för att tillhandahålla tvåfaktor-autentisering. 

1.1.9 Novell 

1.1.9.1 Novell Access Manager

Skydda dina webbapplikationer och säkerställ att rätt invider har tillgång till rätt resurser med hjälp av Novell Access Manager. 

Novell Access Manager ger användaren en säker single-sign-on anslutning till företagets resurser. Den krypterade anslutning kan ske via SSL eller VPN.  

Novell Access Manager innehåller stöd för Liberty Alliance, WS Securiy och SAML. Detta ger användaren möjlighet att kommunicera och vidarebefodra autentiseringsinformation på ett säkert sätt till interna företagsresurser och externa partners.

Administratören kan administrera Access Manager lösningen via en Webbläsare.

Access Manager innefattar:

· Rollbaserad autentisering

· Säkerhetspolicies

· Multifaktor autentisering, kryptering och SSL VPN

· Web single sign-on

· Rapportering

· ”Federationations”

· Modulär uppbyggnad

1.1.9.2 Novell BorderManager

Novell BorderManager innefattar förstklassiga brandväggs- och VPN-teknologier som skyddar nätverket och hjälper dig att skapa en lösning för säker identitetshantering. Med de kraftfulla katalogintegrerade funktionerna i Novell BorderManager kan du övervaka användarnas Internetaktiviteter och kontrollera deras fjärråtkomst till olika företagsresurser.

Novell BorderManager innefattar:

· En brandvägg som skyddar nätverksresurser

· VPN-tjänster som skyddar fjärråtkomst

· Stöd för åtkomstkontroll för Internet och för innehållsfiltrering

· Forward-proxy-teknik som gör webbinnehåll snabbare

1.1.9.3 iFolder

Novell iFolder är en säkerhetslösning för att automatiskt ta backup och ge tillgång till användarens personliga data, oavsett plats och tid. 

iFolder klienten krypterar trafiken mellan klient och server. 

Användaren sparar sin data i en katalog på lokal disk. iFolder klienten synkroniserar automatiskt data med iFolder servern. iFolder hanterar förändringar av data och synkroniserar endast förändringen i en större fil. 

iFolder innefattar:

· Transparenta och intelligent uppdatering av data

· Automatisk backup av lokal data

· Effektivt utnyttjande av bandbredd

· Access till data via tex  Webbläsare

· Säker kryptering och identifiering via ”pass-phrase”

· Support för Windows XP/2000/NT/Me/98/95 klient plattformar

· Support för Microsoft Active Directory

· Webbläsar baserad administration 

· Support för kluster

1.1.9.4 Security Manager

Novell Security Manager från Novell och Astaro är en säkerhetslösning som installeras på en vanlig PC-server. Produkten innehåller brandvägg, VPN-gateway, intrångspreventering, virusskydd, spamskydd och innehållsfiltrering.

Novell Security Manager innefattar:

· Spyware-skydd

· Virusskydd för e-post och Web

· Innehållsfiltrering

· Spam och ”phishing” skydd

· Enterprise-ready firewall och virtual private network gateway

· Intrångsskydd

· Internet-baserad uppdateringstjänst

· Open arkitektur

· Centraliserat rapport och administrations verktyg

1.1.10 Oracle 

INTRÅNGSDETEKTION & KRYPTERINGSPROGRAMVARA

1.1.10.1 Advanced Security

Erbjuder kryptering av data lagrad i Oracle databasen samt av nätrafik mellan applikation och databas. Starkare validering av användaridentiteter med kopplingar till LDAP lösningar samt biometri via Radius standarden.

1.1.10.2 Label Security 

Ger möjlighet till att säkerhetsklassa information i en rad av en tabell i Oracle databasen. Vid åtkomst av information jämförs användarens säkerhetsklassning med datats klassning så att användaren bara ser information på sin egen och lägre säkerhetsklassningsnivå.

1.1.10.3 Database Vault 

Med Database Vault erbjuds stöd i Oracle databasen för att uppfylla krav på spårbarhet vad gäller dataåtkomst samt uppdelning av ansvaret över informationen. Ingen ensam person har längre full åtkomst till allt data genom att säkerhetszoner (’Realms’) kan skapas kring vald information .

1.1.10.4 Secure Backup

Programvara för säkerhetskopiering av Oracle databaser. Ger möjlighet till kryptering av informationen när den lagras på disk eller tejp.

1.1.11 PointSharp ID

1.1.11.1 PointSharp ID SMS Edition

Autentiserings produkt för att använda mobiltelefonen vid inloggning till interna system. T.ex En-gångs lösenord via SMS. Använder bla. Radius som standardgränssnit mot access produkter. Integrerar med ActiveDirectory. Microsoft certifierad.

1.1.11.2 PointSharp ID IAG Edition

Autentiserings produkt som innehåller PointSharp ID SMS Edition samt tilläggsfunktioner till Microsoft IAG 2007 som: enkel Single Sign-On, säker ActiveSync, virtual keyboard.

1.1.11.3 Microsoft appliances from Pyramid Computer GmbH

1.1.11.3.1 ValueServer VPN baserat på Microsoft IAG 2007

Access lösning som nyttjar SSL tekonologi för att leverera applikations access. Den levereras som en appliance box innehållande hårdvara, Microsoft 2003 Server, Microsoft ISA 2006 och Microsoft IAG 2007.

1.1.11.3.2 Valueserver SEC baserad på Microsoft ISA 2006

Proxy/Brandväggs lösning från Microsoft. Levereras som en appaliance box innehållande hårdvara, Microsoft 2003 Server och Microsoft ISA 2006. 

1.1.12 PortWise

1.1.12.1 Access Package

En mjukvaruprodukt som ger SSL-VPN funktionalitet för åtkomst till web samt TCP/UDP baserade applikationer. Lösningen tillhandahåller möjlighet till en finkornig rollbaserad access styrning via en stark LDAP integration. Inbyggt hantering av x509 certifikat ger fullt PKI stöd, inklusive stöd för e-leg och BankID. Vidare innehåller lösningen single sign-on för webbresurser, grafisk rapportering i realtid, loggning och larmhantering, samt hantering av activesync push för mobil mail access till exchange. PortWise Access Package innehåller en inbyggd applikationsportal för enkel publicering av applikationer. En inbäddad SQL databas används för lagring av rapporter. Lösningen stödjer Radius.

1.1.12.2 1 Factor Authentication & 2 Factor Authenitification

Mjukvarulösning för stark autentisering baserat på OTP (engångslösenord). Lösningen inkluderar metoder för autentisering via mjukvarudosa som kan installeras i en PC, PDA eller smartphone, samt en metod för distribution av engångslösenord via email eller SMS. PortWise Authentication inkluderar ett RADIUS gränssnitt för integration mot tredjeparts produkter. 

Tilläggsmoduler

1.1.12.3 Federala Identities

PortWise tillhandahåller en tilläggsmodul för att skapa och/eller konsumera SAML och ADFS identiteter för att tillhandahålla single sign-on till applikationer för användare som tillhör olika administrativa domäner. 

1.1.12.4 End-Point Integrity & Protection (EPI&P)

Produkter för kontroll och verifiering av användarens klient. En utvärdering av klienten kan utföras för att säkerställa att klienten uppfyller organisationens säkerhetsföreskrifter, med avseende på exempelvis virus skydd, personlig brandvägg, operativsystem, patchnivå, etc. Vidare finns metoder för att skydda klienten för externa hot under sessionens gång.  
1.1.13 PrimeKey Solutions

1.1.13.1 PrimeCard

	Utvecklingstatus
	Stabil-Produktion

	Miljö/ Operativsystem
	Windows, Unix/Linux

	Troliga användare
	Kundtjänster, Slutanvändare, Supportcenter, Helpdesk, Administratörer

	Licens
	propertiärt

	Område
	Säkerhetsprodukt

	URL
	www.primekey.se


PrimeCard är ett komplett verktyg för personalisering och administrativ hantering av smarta kort. Väl anpassat för att hantera olika typer av en organisations arbetsflöden. Integrerar med moderna certifieringsinstanser genom standardiserade protokoll och APIs. Följer relevanta standards inom området.

PrimeCard innehåller stöd för följande funktionalitet:

· Kortoperativsystem

· SETEC Setcos

· SLE CardOS

· Stöd för tillämpbara standard

· PKCS#11

· PKCS#15, inklusive Svensk EID profil

· SSL 3, för krypterad kommunikation mellan administratörer och servern

· Operativsystem

· Windows, Linux/Unix

· I de fall där stöd för kortpregling fodras, minst en Windows maskin krävs

1.1.13.2 PrimeCardHSM

	Utvecklingstatus
	Stabil-Produktion

	Miljö/ Operativsystem
	Windows, Unix/Linux

	Troliga användare
	Administratörer

	Licens
	propertiärt

	Område
	Säkerhetsprodukt

	URL
	www.primekey.se


PrimeCardHSM är lösning som hjälper organisationer som har behov för hårdvara-baserade signering/kryptering, fast inte behöver/vill investera i dyra krypteringsboxar. PrimeCardHSM gör att användarna, huvudsakligen administratörer kan integrera befintliga säkerhetslösningar mot ett smart kort baserad signerings/krypterings tjänst.

PrimeCardHSM har stöd för kortoperativsystem SETEC Setcos och SLE CardOS. Den gränssnitt som applikationer använder för kryptering är enligt PKCS#11 standard. 

1.1.14 RSA Security

1.1.14.1 RSA Access Manager

RSA Access Manager är designad för att ge stora organisationer möjligheten att centralt hantera många användares rättigheter i en intern och/eller extern webbmiljö. Detta möjliggör att organisationer kan sätta åtkomstregler centralt och därmed skydda alla sina webbresurser från oönskad åtkomst via ett gränssnitt. Ytterligare fördelar som uppnås är att användaren kan erbjudas single sign-on mot de resurser användaren har åtkomst till baserat på roll eller annat användarattribut. 

1.1.14.2 RSA Federated Identity Manager

Lösningen möjliggör för organisationer att vidarebefordra autentiserade, eller betrodda, användare till parter utanför det egna nätverket. Den vidarebefordrade användaren behöver inte logga in igen utan ges åtkomst till önskade resurser beroende på t ex styrkan i den gjorda autentiseringen, roll, grupp eller annat attribut. Produkten bygger på OASIS standarden SAML 2.0

1.1.14.3 RSA SecurID

RSA SecurID är en robust lösning för stark autentisering av användare mot olika system och applikationer.  Med en för användaren enkel engångslösenords-token (RSA Authenticator™) kan användaren logga in mot något av de 350 olika system som RSA SecurID stöder. 

1.1.14.4 RSA enVision

RSA enVision samlar och arkiverar alla loggar från aktiva objekt i organisationens IT-miljö. Loggarna korreleras, larm kan skapas vid kritiska händelser eller systemavvikelser. RSA enVision skapar slutligen rapporter för ansvariga inom IT, säkerhet, drift och revision. Dessa rapporter utgör ett kritiskt underlag för att mäta organisationens uppfyllnad av säkerhetspolicy och eventuella regulatoriska krav.


1.1.15 SE46

1.1.15.1 Computer Integrity System 

SE46 – Äkta Proaktiv IT-Säkerhet

CIS är  konstruerat enligt principen “Default Deny”, eller ”förvald avvisning” som är den svenska benämningen. Denna regel utgör en bra grundstomme för IT-säkerhet då den utgår ifrån att det som inte är explicit tillåtet ska vara otillåtet. 

Genom denna metod hindras oönskad programvara från att köras. Computer Integrity System (CIS) är utvecklad för att skydda en organisations applikationsplattform. CIS har en mängd användningsområden från inventeringsverktyg till att göra plattformar immuna mot skadlig kod som virus, trojaner och maskar.

CIS BESTÅR AV TRE DELAR
SE46 Computer Integrity Agent (CIA) är klientdelen (agenten) som installeras på samtliga skyddsobjekt som CIS ska kontrollera. SE46 CIA kan installeras på allt ifrån laptops och arbetsstationer till Citrixservrar, e-postservrar, extranetservrar eller webbservrar.

När CIA är installerad på ett skyddsobjekt fångar den upp alla försök att starta program. Därefter utför den en kontroll om aktuell programvara är godkänd, genom att jämföra den med informationen i de ApplikationsCertifikat. 

ApplikationsCertifikat är mjuka ID-kort skapade och tilldelade till program. Precis som ett elektroniskt ID-kort (eID) identifierar personer kan ett ApplikationsCertifikat identifiera en specifik programvara och alla de komponenter som ingår i den. Applikationscertifikaten följer de standarder som finns för eID.

Om programvaran inte finns med i certifikatet är den inte godkänd och kommer därmed inte tillåtas att starta. SE46 CIA helt autonom och designad för ”offline” säkerhet. Således kräver den ingen kontakt med SE46 LLS för att upprätthålla säkerheten.

SE46 Lookup and Logging Server (LLS) används för lagring och distribution av applikationscertifikat och policycertifikat samt för uppsamling av loggar till och från SE46 CIA. I LLS återfinns även funktioner som ”Application Reverse Lookup” samt möjligheten att skapa rapporter på vilka applikationer som används var och när ute bland skyddsobjekten.

SE46 Certificate Studio (CS) är operatörsprogrammet som används för att skapa applikations- och policycertifikat. SE46 CS är ett avancerat verktyg för att analysera och kategorisera vilka komponenter som igår i vilka applikationer. SE46 CS används även för att skapa policycertfikat med regler som SE46 CIA skall upprätthålla på skyddsobjekten.
1.1.16 Symantec

Brightmail AntiSpam 

Avancerad säkerhetslösning för skräppost och e-post för företaget Symantec Brightmail AntiSpam används vid företagets Internet-gateway och gör e-posten säkrare och mer produktiv. Företaget får ett avancerat skydd mot skräppost och oönskad e-post. Den här prisbelönta lösningen har flera effektiva tekniker, globalt spridda driftscentrum, ett patenterat nätverk för upptäckt av skräppost och leveransmekanism med realtidsfilter. 

1.1.16.1 Symantec Client Security Small Business Edition

Symantec Client Security Small Business Edition innehåller fullständigt skydd mot Internet-hot för arbetsstationer och bärbara datorer. Systemen skyddas mot nya, komplicerade hot som till exempel Nimda och CodeRed. Symantec Client Security är en av de första integrerade säkerhetslösningar för mindre företag som innehåller tekniker både för brandvägg och intrångsdetektering utöver virusskydd.

1.1.16.2 Symantec AntiVirus 

Symantec AntiVirus Corp ger ett skalbart mutliplattformsvirusskydd för arbetsstationer och servrar i hela organisationen. Med Symantecs System Center får du central administration, installation, policyhantering och rapportering, samt ger administratören möjlighet att övervaka hela nätet efter maskiner som är sårbara. Administratorn kan lätt hantera klienter, servrar och grupper. En central och skalbar uppdateringspolicy gör dessutom Symantec Corp till en av de mest lätthanterade AntiVirus systemen som finns.

1.1.16.3 Symantec AntiVirus Enterprise Edition

Symantec AntiVirus Enterprise Edition ger dig Virusskydd, Webfiltrering, och Antispam. På alla dina servrar och arbetsstationer allt i en ”lätt att installera lösning”.  Denna omfattande och heltäckande lösning från Symantec ger ditt företag mindre kostnad av ägarskap på alla nivåer."

1.1.17 TSFFox Technologies

FoxT Access Control for Applications 

FoxT Access Control for Applications skyddar applikationer från inbyggda svagheter av klient/servrar genom att centralisera administration av accessrättigheter, autentisering av användare till applikationer och kryptering koppling till applikationer. 

FoxT Access Control - Applications är tillgänglig för applikationer från olika produktleverantörer, bland annat:

· SAP™ 

· Oracle™ 

· Informix™ 

· IBM/Lotus™ 

· Sybase™ 

FoxT Access Control - Applications fungerar också ihop med olika kommunikationsprotokoll som Telnet, FTP, HTTP, TN3270, POP och SMTP. 

FoxT Server Control

FoxT Access Control - Servers eliminerar administratörers behov att managera varje UNIX- och Linuxbaserade system på en individuell nivå, genom att göra det möjligt för dem att konfigurera regelbaserad access till tusentals hosts från ett ställe.

FoxT Access Control for Workstations

FoxT Access Control - Workstations förser arbetsstationer med omfattande skydd inom en domain. Lösningen tillåter en centraliserad regelbaserad säkerhetspolicyhantering för administratörer.
